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SocialNow Sleutelbelofte.

Je geeft het SocialNow OS toegang tot je systemen: Odoo, Meta, Google, LinkedIn en je socialkanalen.

Dat vraagt vertrouwen. Hieronder staat wat wij met je sleutels doen, en wat niet. Elke belofte is
gecontroleerd tegen de broncode van het OS.

Je sleutels staan versleuteld.

Elke sleutel die je invoert slaan wij op met AES-256-GCM, met een eigen kluissleutel per werkruimte.

Niemand bij SocialNow ziet je sleutel.
Na het opslaan komt een sleutel nooit meer terug naar de browser, de app of het beheerscherm; je ziet alleen of
een koppeling staat en werkt.

Alleen voor wat jij aanzet.

Wij gebruiken je sleutel uitsluitend om de koppeling uit te voeren die jij hebt aangezet, en alleen binnen jouw
eigen werkruimte.

Niets verandert zonder jouw akkoord.

Wat de assistent in je systemen wil vastleggen of versturen, zoals een notitie of offerte in Odoo, legt hij eerst
aan je voor en voert hij pas uit na jouw goedkeuring.

Niet in logs, niet naar een Al-model.

Je sleutel zelf komt niet in een logregel en gaat niet naar een taalmodel; ons logfilter vervangt alles wat op een
sleutel of token lijkt door [verwijderd].

Intrekken wanneer je wilt.

Bij de bron (Odoo, Meta, Google, LinkedIn) trek je toegang direct in, je Socials-sleutel en kanalen verwijder je in
het OS met één knop, en elke andere opgeslagen sleutel wissen wij op je verzoek.

Stoppen kan altijd, en dan is het weg.

Verwijder je je werkruimte, dan wissen wij de inhoud met de sleutelkluis binnen 30 dagen uit onze actieve
systemen en uiterlijk na 90 dagen uit de back-ups; na een opzegging heb je eerst 30 dagen om je gegevens
mee te nemen.

Een lek hoor je binnen 24 uur.

Bij een inbreuk op onze systemen informeren wij jou binnen 24 uur, zodat jij binnen de 72 uur van artikel 33
AVG kunt melden; voor gegevens waarvoor wij zelf verantwoordelijk zijn melden wij binnen 72 uur bij de
Autoriteit Persoonsgegevens en informeren wij de betrokkenen (artikel 33 en 34 AVG).

Je gegevens blijven van jou.

Wij verkopen je gegevens niet, delen ze niet met andere klanten en trainen er geen modellen op; bij onze
modelleveranciers is training op jouw invoer contractueel uitgesloten.
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Q Toegang laat een spoor na.
Opent SocialNow je werkruimte voor beheer of support, of gebeurt er iets met gevolgen, dan staat datin een
logboek dat je bij ons kunt opvragen.

0 Afspraken op papier.

De verwerkersovereenkomst (artikel 28 AVG) staat op socialnow.nl/verwerkersovereenkomst, met in bijlage C
onze subverwerkers; een nieuwe subverwerker kondigen wij 30 dagen vooraf aan.

Ons advies: geef zo weinig mogelijk rechten

Maak voor het OS een aparte API-gebruiker aan met alleen de rechten die de koppeling nodig heeft,
bijvoorbeeld een eigen gebruiker in Odoo of een systeemgebruiker in Meta. Dan zie je in je eigen systeem
precies wat het OS doet, en trek je die toegang in zonder je eigen account te raken.

Eerlijk over wat technisch kan

De kluissleutel van je werkruimte wordt afgeleid uit een servergeheim dat alleen in de omgeving van onze
hostingleverancier staat, niet in de broncode. Wie dat servergeheim heeft, kan technisch ontsleutelen. Daarom
beloven wij niet dat wij er technisch nooit bij kunnen. Wij beloven wel dat niemand bij SocialNow je sleutel in de
app of het beheerscherm kan zien, dat wij hem alleen gebruiken voor de koppeling die jij aanzet, en dat jij hem
altijd kunt intrekken. Een publicatie zonder sterk servergeheim wordt automatisch geweigerd. SocialNow heeft
geen ISO 27001- of SOC 2-certificering.

Contact

Beveiliging en kwetsbaarheden: security@socialnow.nl - Privacy, intrekken en verwijderen: privacy@socialnow.nl -
Overige vragen: hello@socialnow.nl
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